Gminny Osrodek Pomocy Spotecznej w Nowinach

Zawiadomienie Administratora danych osobowych o
naruszeniu ochrony danych osobowych

Nowiny, dnia 13.12.2021r.

Gminny Osrodek Pomocy Spotecznej w Nowinach
ul. Biate Zagtebie 25
26-052 Nowiny

Zawiadomienie Administratora danych osobowych o naruszeniu ochrony danych osobowych

Administrator danych osobowych (dalej ,Administrator”), tj. Gminny Osrodek Pomocy Spotecznej w Nowinach ul. Biate
Zagtebie 25, 26-052 Nowiny na podstawie obowigzku wynikajgcego z art. 34 Rozporzgdzenia Parlamentu Europejskiegoi
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) zawiadamia o zaszyfrowaniu bazy programu kadrowo-finansowego, ktéra byta uzytkowana do realizacji
zadan zwigzanych z obstugg kadrowo-finansowg GOPS. Przeprowadzono procedure zgtoszenia incydentu do CERT NASK
zgodnie z przepisami wynikajacymi z ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. W toku
czynnosci ustalono, ze pracownik Urzedu Gminy Nowiny otworzyt zainfekowany link co skutkowato uruchomieniem
oprogramowania ztosliwego, ktéry zaszyfrowat serwer. Nastepnie w dniu 09.12.2021 roku Administrator otrzymat informacje
od operatora CERT odnosnie wycieku danych z zasobéw Gminnego Osrodka Pomocy Spotecznej w Nowinach, ktére zostaty
opublikowane przez nieznanych sprawcéw. W toku dalszych czynnosci wyjasniajacych w dniu 10.12.2021 Administrator
otrzymat potwierdzenie wycieku czterech baz danych, w ktérych znajduja sie dane osobowe pracownikéw, bytych
pracownikéw oraz kontrahentdéw wspdtpracujgcych z Gminnym Osrodkiem Pomocy Spotecznej w Nowinach. Z
przeprowadzonych czynnosci wyjasniajacych przez obstuge IT Urzedu Gminy Nowiny stwierdzono, ze serwer zostat
zainfekowany oprogramowaniem ztosliwym, doszto do wycieku danych osobowych obecnych, bytych pracownikéw oraz
kontrahentéw wspotpracujacych z GOPS.

W wyniku przeprowadzonej do chwili obecnej analizy programu stuzgcego do obstugi kadrowo-finansowej ustalono, ze
niekontrolowany dostep do danych osobowych dotyczyt nastepujacych danych: imie i nazwisko pracownika, nazwiska
rodowego jego matki, adres zamieszkania, data i miejsca urodzenia, numer PESEL, danych dotyczacych dokumentu
tozsamosci, numeru rachunku bankowego oraz numeru telefonu kontaktowego.

Administrator dokonujac analizy majacego miejsce zdarzenia ocenit, ze ww. okolicznosci mogtyby skutkowac wysokim
ryzykiem naruszenia praw lub wolnosci 0séb fizycznych w przypadku ztych intencji stanowi o zwiekszonym ryzyku dokonania
przestepstwa kradziezy lub sfatszowania tozsamosci w celu dokonania szkéd majatkowych np. wytudzenia pozyczek lub
kredytédw z instytucji finansowych. W zwigzku z powyzszym Administrator podjat decyzje o zawiadomieniu Pani/Pana

0 zaistniatym zdarzeniu, w celu mozliwosci podjecia przez Panig/ Pana czynnosci zapobiegawczych.

W celu zabezpieczenia sie przed ewentualng kradziezg tozsamosci zasadnym jest:

- zastrzezenie dokumentu tozsamosci w Pafstwa banku;

- wymiane dokumentu tozsamosci;

-zastrzezenia swojego numeru PESEL w placéwce bankowej, w Biurze Informacji Kredytowej lub Krajowym Rejestrze Dtugéw.

Wobec wskazanych powyzej mozliwych konsekwencji naruszenia ochrony danych osobowych informujemy, ze w celu
zminimalizowania potencjalnych negatywnych skutkdw zaistniatego zdarzenia rekomenduje sie np.:

1. zgtoszenie faktu naruszenia danych wtasciwym organom lub instytucjom wymienionym powyzej w celu zapobiezenia
tzw. ,kradziezy tozsamosci”,
2. ostrozno$¢ przy podawaniu danych osobowych innym osobom, zwtaszcza za posrednictwem Internetu czy telefonu.

Podjecie tych dziatan (dziatah zapobiegawczych) ma na celu zabezpieczenie danych osobowych przed niewtasciwym ich
wykorzystaniem réwniez w przysztosci.
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Administrator zawiadamia réwniez, ze zastosowat i wdrozyt Srodki organizacyjne i techniczne zapewniajace ochrone
przetwarzanych danych osobowych w celu wyeliminowania podobnych nieprawidtowosci w przysztosci, w szczegdlnosci:

1. Administrator zlecit przeprowadzenie sprawdzeh w zakresie przyjetych rozwigzan IT w Gminnym Osrodku Pomocy
Spotecznej w Nowinach Nowiny.

2. Administrator zlecit przeprowadzenie analizy ryzyka w obszarze przetwarzania danych osobowych Gminnego Osrodka
Pomocy Spotecznej w Nowinach.

3. Administrator zlecit przeprowadzenie szkolenia obejmujgcego w swoim zakresie elementy zwigzane z trybem
postepowania z potencjalnie zainfekowanymi plikami oraz linkami.

4. Ponadto Administrator dokona przegladu dokumentacji obowigzujace Polityki Ochrony Danych Osobowych w celu
unaocznienia pracownikom stosownych obowigzkdéw i nalezytej starannosci przy ich realizacji.

W przypadku checi uzyskania jakichkolwiek wyjasnieh w zwiagzku z zaistniata sytuacja, uprzejmie prosze kontaktowac sie
z Kierownikiem GOPS Panem Marcinem Krél - pod numer telefonu: 413475671, e-mail: m.krol@nowiny.com.pl
lub Inspektorem Ochrony Danych - Robert Pytlik, numer telefonu 604901125, e-mail: iod@abi-net.pl

Jednoczesnie informuje, ze Administrator przekazat tres¢ niniejszego zawiadomienia do Prezesa Urzedu Ochrony Danych
Osobowych, zgodnie z wymogami prawnymi.

Pliki do pobrania
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